& COOPSERVIDOR ES

Evidéncias da utilizagdo do MFA nas contas Microsoft:

1. Aimagem abaixo mostra uma mensagem solicitando que seja digitado no
aplicativo autenticador o mesmo numero que apareceu na notificagao para
que o acesso seja liberado. O numero é aleatério. A conta em questao é a
que utilizamos para administragdo do ambiente.

v ER Entrarem sua conta X+

<€ € % login.microsoftonline.com/common/login

B% Microsoft
admin@coopservidores.coop.br

Aprovar solicitacao de entradas

Abra seu aplicativo Authenticator e insira o
namero mostrado para entrar

88

N&o ha nenhum numero no aplicativo? Atualize para
a Gltima versao.

usar meu aplicativo Microsoft Authenticator

Termosdeuso  Privacidade & cookies

A PE@EM - O Re " dd14:46
2. No mesmo instante em que a

solicitacdo de acesso € feita,
aparece natela do celular

cadastrado a tela ao lado
solicitando que seja digitado o
numero que apareceu no
computador.

Agosto/2024 - Versao 1.0

@ Vocé esta tentando entrar?

COOP DE ECONOMIA E CREDITO
MUTUO DOS SERVIDORES EST
ADMINISTRACAO DIRETA DO ESTADO
DO ES
admin@coopfisco027.onmicrosoft
.com

Insira o nimero mostrado para entrar.

Insira 0 nimero aqui

NAO, NAO SOU EU

NAO CONSIGO VER O NUMERO

1 ? nsc 3 DEF
4 cHi 5 6 Mno
g‘v"v’)(‘v'é



& COOPSERVIDOR ES

Evidéncias da utilizagao do Antivirus:

1. Aimagem abaixo mostra a console de gerenciamento do antivirus
Kaspersky logado com conta de gestdo, com a assinatura atual com
validade até janeiro/2027 e com os 7 computadores da cooperativa

monitorados.
<~ O 5 httpsy//ksoskaspersky.com/Mylicenses#/portal/pa... £ B & A ¥ ] m = K o
a
lcaspersky @ Porugués(Brasi) ) Suporte () admin@coopfiscoorgbr v (@ Q
—— e ——
Licengas Dispositivos f’
0%
Introdugdo
+
’@* Kaspersky Small Office Security
- Assinatura: Ativo
Data de expiragdo: 20 de jan. de 2027
Dias restantes: 903
Cédigo de ativagio: 205MP-3++2* _rEEEE -CPQG) @
Proteger outro dispositivo v
Ed | Meus dispositivos ~
MAQO1 (Desktop) MAQOS (Desktop) PCOO1(Desktop) MAQO2 (Desktop) COOPO3.COOPFISCO o
cal (Desktop)
- - +
REUNIAC (Desktop) GERENTEQ]1 (Desktop) Adicionar
T
4 »

2. Aimagem a seguir mostra a tela solicitando uma credencial para que o
antivirus seja desativado.

kaspersky

Confirme a edigao das configurages

Agosto/2024 - Versao 1.0
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Relatério geral do gerenciamento de patch Data de criagdo: 31 jul 2024 10:04

09 COOPFISCO
Site: Loja
i Dispositivo: MAQ02

Data descoberta / Data

Faltante de instalagao
T Intel - Other hardware - Intel(R) 6 Series/C200 Series Chipset Family PCI Express Root Port 6 - 1C1A [ jul-31-2024
T Intel - Other hardware - Intel(R) 6 Series/C200 Series Chipset Family PCI Express Root Port 1 - 1C10 [£ jul-31-2024
T Intel - Other hardware - Intel(R) Management Engine Interface [4 jul-31-2024
™7 Intel - System - 9/19/2017 12:00:00 AM - 11.7.0.1000 [£ jul-31-2024
7 Intel - Other hardware - Intel(R) H61 Express Chipset Family LPC Interface Controller - 1C5C [£ jul-31-2024
T Microsoft - Other hardware - Microsoft Mouse and Keyboard Detection Driver (USB) [ jul-31-2024
7 Intel - Other hardware - Intel(R) 6 Series/C200 Series Chipset Family SMBus Controller - 1C22 [£ jul-31-2024
T Microsoft - HIDClass - 10/27/2015 12:00:00 AM - 9.9.108.0 [4 jul-31-2024
T Intel - Other hardware - Intel(R) 6 Series/C200 Series Chipset Family USB Enhanced Host Controller - 1C26 [ jul-31-2024
77 Intel - Other hardware - Intel(R) 6 Series/C200 Series Chipset Family USB Enhanced Host Controller - 1C2D [4 jul-31-2024
7 Intel - Other hardware - 2nd generation Intel(R) Core(TM) processor family DRAM Controller - 0100 [Z jul-31-2024
T Adobe Reader DC (64-bit) (x64) 24.2.20933 [Z jul-17-2024
T TeamViewer 15 (x86) 15.55.3 [4 jun-28-2024
7 WinRAR (x64) 7.1 [£ mai-22-2024
Instalando Data descoberta / Data

de instalagao

B} 2024-07 Cumulative Update Preview for Windows 10 Version 22H2 for x64-based Systems (KB5040525) [ jul-31-2024



Instalado

W Microsoft Edge (x64) 127.0.2651.74 [Z
W Zoom (x86)6.1.43316 [3
W Chrome (x64) 127.0.6533.73 [3

2024-07 Cumulative Update Preview for .NET Framework 3.5, 4.8 and 4.8.1 for Windows 10 Version 22H2 for x64 (KB5041355) [4

ddddddadacdaacaacaaaa

Reinicializagao necessaria

2024-07 Cumulative Update for Windows 10 Version 22H2 for x64-based Systems (KB5040427) [£

i Dispositivo: PC001

Faltante

T Google Drive (x64) 92.0.1.0 [z
7 Adobe Reader DC (64-bit) (x64) 24.2.20933 z

[T TeamViewer 15 (x86) 15.55.3 [4

OneDrive (x64) 24.126.623.1 [4

2024-07 .NET 6.0.32 Security Update for x64 Client (KB5041080) [4

Windows Malicious Software Removal Tool x64 - v5.126 (KB890830) [£

2024-05 Update for Windows 10 Version 22H2 for x64-based Systems (KB5001716) [4
TeamViewer 13 13.2.36224 [4

TeamViewer 12 12.0.259192 [4

TeamViewer 14 14.7.48671 [4

2023-10 Update for Windows 10 Version 22H2 for x64-based Systems (KB4023057) [4
Microsoft .NET Framework 4.8.1 Language Packs for Windows 10 Version 22H2 for x64 (KB5027937) [4
2022-12 Security Update for Windows 10 Version 22H2 for x64-based Systems (KB5012170) [&
Click-to-Run Update Support [4

Atualizacgo de seguranga do MSXML 6.0 RTM (925673) [4

Data descoberta / Data
de instalagao

jul-28-2024
jul-25-2024
jul-25-2024
jul-25-2024
jul-15-2024
jul-11-2024
jul-11-2024
mai-16-2024
mar-21-2024
mar-21-2024
mar-21-2024
nov-10-2023
jun-28-2023
ago-10-2022
Ja instalado

Ja instalado

Data descoberta / Data
de instalagao

Data descoberta / Data
de instalagao

jul-29-2024
jul-17-2024

jun-28-2024



T WinRAR (x64) 7.1 [2 mai-22-2024

[ Java 8 (32-bit) (x86) 8.0.4110.9 [£ abr-18-2024
[T Hewlett-Packard - USB - 3/4/2019 12:00:00 AM - 48.2.4483.1963 [ mar-20-2024
7 HP Inc. - Firmware - 15.61.0.0 [z mar-20-2024
7 Advanced Micro Devices - MEDIA - 7/10/2019 12:00:00 AM - 10.0.1.12 [ mar-20-2024
T Advanced Micro Devices - System - 2/19/2019 12:00:00 AM - 10.0.0.35 [E4 mar-20-2024
7 AMD - System - 7/16/2019 12:00:00 AM - 19.30.0.0 £ mar-20-2024
Data descoberta / Data
Instalado de instalagdo
i Firefox (x64) 128.0.3 L4 jul-31-2024
Microsoft Edge (x64) 127.0.2651.74 [4 jul-28-2024
@ Chrome (x64) 127.0.6533.73 [2 jul-26-2024
W Zoom (x64) 6.1.43316 [E4 jul-25-2024
u 2024-07 Cumulative Update Preview for .NET Framework 3.5, 4.8 and 4.8.1 for Windows 10 Version 22H2 for x64 (KB5041355) 4 jul-25-2024
7 OnebDrive (x64) 24.126.623.1 L4 jul-15-2024
% 2024-07 .NET 6.0.32 Security Update for x64 Client (KB5041080) [E4 jul-11-2024
u Windows Malicious Software Removal Tool x64 - v5.126 (KB890830) 4 jul-11-2024
G 2024-07 Cumulative Update for Windows 10 Version 22H2 for x64-based Systems (KB5040427) [4 jul-10-2024
u 2024-05 Update for Windows 10 Version 22H2 for x64-based Systems (KB5001716) [4 mai-16-2024
u TeamViewer 14 14.7.48671 L& mar-20-2024
U TeamViewer 13 13.2.36224 [4 mar-20-2024
G TeamViewer 12 12.0.259192 [4 mar-20-2024
u 2023-10 Update for Windows 10 Version 22H2 for x64-based Systems (KB4023057) [4 nov-10-2023
u Microsoft .NET Framework 4.8.1 Language Packs for Windows 10 Version 22H2 for x64 (KB5027937) [& jun-28-2023
u 2022-12 Security Update for Windows 10 Version 22H2 for x64-based Systems (KB5012170) [ jan-20-2023
@ Click-to-Run Update Support [E4 Ja instalado



B3 Atualizagéo de seguranga do MSXML 6.0 RTM (925673) [E4 Ja instalado

Data descoberta / Data

Falha de instalagao

U 2024-01 Security Update for Windows 10 Version 22H2 for x64-based Systems (KB5034441) [£ mar-20-2024

Data descoberta / Data

Reinicializagao necessaria de instalagao

@ 2024-07 Cumulative Update Preview for Windows 10 Version 22H2 for x64-based Systems (KB5040525) [4 jul-24-2024

i Dispositivo: REUNIAO

Data descoberta / Data

Faltante de instalagao

T MosChip Semiconductor Technology Ltd - Bus Controllers and Ports - PCle to Multifunction Peripheral Controller L4 jul-23-2024

T Intel - Other hardware - 2nd generation Intel(R) Core(TM) processor family DRAM Controller - 0100 [Z jun-26-2024

T Intel - Other hardware - Intel(R) H61 Express Chipset Family LPC Interface Controller - 1C5C [4 jun-26-2024

7 Intel - Other hardware - Intel(R) 6 Series/C200 Series Chipset Family PCI Express Root Port 1 - 1C10 [4 jun-26-2024

77 Intel - Other hardware - Intel(R) Management Engine Interface [£ jun-26-2024

7 WinRAR (x86) 7.1 [£ jun-26-2024

T Intel - System - 9/19/2017 12:00:00 AM - 11.7.0.1000 [£ jun-26-2024

77 Intel - Other hardware - Intel(R) 6 Series/C200 Series Chipset Family PC| Express Root Port 5- 1C18 [ jun-26-2024

7 Intel - Other hardware - Intel(R) 6 Series/C200 Series Chipset Family SMBus Controller - 1C22 [£ jun-26-2024

77 Intel - Other hardware - Intel(R) 6 Series/C200 Series Chipset Family PCI Express Root Port 6 - 1C1A [ jun-26-2024

77 Intel - Other hardware - Intel(R) 6 Series/C200 Series Chipset Family USB Enhanced Host Controller - 1C26 [ jun-26-2024

T Intel - Other hardware - Intel(R) 6 Series/C200 Series Chipset Family USB Enhanced Host Controller - 1C2D [ jun-26-2024

fata descoberta  Data
Chrome (x86) 127.0.6533.73 [4 jul-24-2024

Instalado Data descoberta / Data

de instalagao



2024-07 Cumulative Update Preview for NET Framework 3.5, 4.8 and 4.8.1 for Windows 10 Version 22H2 for x64 (KB5041355) [4
Zoom (x64) 6.1.43316 [4

Windows Malicious Software Removal Tool x64 - v5.126 (KB890830) [£

Microsoft Edge (x64) 126.0.2592.113 [4

OneDrive (x64) 24.126.623.1 [&

Adobe Reader DC (64-bit) (x64) 24.2.20933 [

Lenovo System Update (x86) 5.8.2.25 [&

TeamViewer 15 (x64) 15.55.3 [4

2024-05 Update for Windows 10 Version 22H2 for x64-based Systems (KB5001716) [4

TeamViewer 14 14.7.48671 [4

TeamViewer 13 13.2.36224 [2

TeamViewer 12 12.0.259192 [

2023-10 Update for Windows 10 Version 22H2 for x64-based Systems (KB4023057) [4

Microsoft .NET Framework 4.8.1 Language Packs for Windows 10 Version 22H2 for x64 (KB5027937) [2
2022-12 Security Update for Windows 10 Version 22H2 for x64-based Systems (KB5012170) [£

Click-to-Run Update Support [4

Atualizacgo de seguranga do MSXML 6.0 RTM (925673) [4

Reinicializagao necessaria
E 2024-07 Cumulative Update Preview for Windows 10 Version 22H2 for x64-based Systems (KB5040525) [£
E 2024-07 Cumulative Update for Windows 10 Version 22H2 for x64-based Systems (KB5040427) [£

i Dispositivo: GERENTEO01

Faltante

T Adobe Reader DC (64-bit) (x64) 24.2.20933 2

[T TeamViewer 15 (x86) 15.55.3 [4

jul-25-2024
jul-24-2024
jul-22-2024
jul-21-2024
jul-18-2024
jul-17-2024
jul-09-2024
jun-27-2024
mai-22-2024
mai-13-2024
mai-13-2024
mai-13-2024
nov-22-2023
set-26-2023
ago-24-2022
Ja instalado

Ja instalado

Data descoberta / Data
de instalagao

jul-24-2024

jul-12-2024

Data descoberta / Data
de instalagao

jul-17-2024

jun-28-2024



WInRAR (x86) 7.1 [

Java 8 (64-bit) (x64) 8.0.4110.9 [Z

Intel - System - 9/19/2017 12:00:00 AM - 11.7.0.1000 [£

Intel - Other hardware - Intel(R) H61 Express Chipset Family LPC Interface Controller - 1C5C [£

Microsoft - Other hardware - Microsoft Mouse and Keyboard Detection Driver (USB) [£

Intel - Other hardware - Intel(R) 6 Series/C200 Series Chipset Family SMBus Controller - 1C22 [4

Microsoft - HIDClass - 10/27/2015 12:00:00 AM - 9.9.108.0 [2

Intel - Other hardware - Intel(R) 6 Series/C200 Series Chipset Family USB Enhanced Host Controller - 1C26 [4
Intel - Other hardware - Intel(R) 6 Series/C200 Series Chipset Family USB Enhanced Host Controller - 1C2D [£
Intel - Other hardware - 2nd generation Intel(R) Core(TM) processor family DRAM Controller - 0100 [Z

Intel - Other hardware - Intel(R) 6 Series/C200 Series Chipset Family PCI Express Root Port 6 - 1C1A [4

Intel - Other hardware - Intel(R) 6 Series/C200 Series Chipset Family PCI Express Root Port 1 - 1C10 £A

Intel - Other hardware - Intel(R) Management Engine Interface L4

Instalado

/)

S dddddadadaadaaa

4|

Microsoft Edge (x64) 127.0.2651.74 [4

Chrome (x64) 127.0.6533.73 [4

Zoom (x64) 6.1.43316 [4

2024-07 Cumulative Update Preview for NET Framework 3.5, 4.8 and 4.8.1 for Windows 10 Version 22H2 for x64 (KB5041355) [4
OneDrive (x64) 24.126.623.1 [4

2024-07 .NET 6.0.32 Security Update for x64 Client (KB5041080) L[4

Windows Malicious Software Removal Tool x64 - v5.126 (KB890830) [£

2024-05 Update for Windows 10 Version 22H2 for x64-based Systems (KB5001716) [4

TeamViewer 13 13.2.36224 [4

TeamViewer 12 12.0.259192 [4

TeamViewer 14 14.7.48671 [&

jun-19-2024
jun-19-2024
abr-28-2024
abr-28-2024
abr-28-2024
abr-28-2024
abr-28-2024
abr-28-2024
abr-28-2024
abr-28-2024
abr-28-2024
abr-28-2024

abr-28-2024

Data descoberta / Data
de instalagao

jul-28-2024
jul-25-2024
jul-25-2024
jul-25-2024
jul-15-2024
jul-11-2024
jul-11-2024
mai-16-2024
abr-24-2024
abr-24-2024

abr-24-2024



2023-10 Update for Windows 10 Version 22H2 for x64-based Systems (KB4023057) [4

S|

Microsoft .NET Framework 4.8.1 Language Packs for Windows 10 Version 22H2 for x64 (KB5027937) [4

4|

2022-12 Security Update for Windows 10 Version 22H2 for x64-based Systems (KB5012170) [&

4|

Atualizacdo de seguranga para o Pacote Redistribuivel do Microsoft Visual C++ 2010 Service Pack 1 (KB2565063) [&

S|

Atualizagdo de seguranga do MSXML 6.0 RTM (925673) [4

4|

Click-to-Run Update Support [4

S|

Reinicializagdo necessaria
@ 2024-07 Cumulative Update Preview for Windows 10 Version 22H2 for x64-based Systems (KB5040525) [4
E 2024-07 Cumulative Update for Windows 10 Version 22H2 for x64-based Systems (KB5040427) [£

i Dispositivo: ALINE

Faltante

[T Adobe Reader DC (64-bit) (x64) 24.2.20933 [4

TeamViewer 15 (x86) 15.55.3 [4

WinRAR (x86) 7.1 [4

Intel - Other hardware - 2nd generation Intel(R) Core(TM) processor family DRAM Controller - 0100 [Z
Intel - Other hardware - Intel(R) 6 Series/C200 Series Chipset Family PCI Express Root Port 1 - 1C10 [4
Intel - Other hardware - Intel(R) 6 Series/C200 Series Chipset Family PCI Express Root Port 6 - 1C1A [4
Intel - Other hardware - Intel(R) Management Engine Interface [2

Intel - System - 9/19/2017 12:00:00 AM - 11.7.0.1000 [£

Intel - Other hardware - Intel(R) H61 Express Chipset Family LPC Interface Controller - 1C5C [£
Microsoft - Other hardware - Microsoft Mouse and Keyboard Detection Driver (USB) [2

Intel - Other hardware - Intel(R) 6 Series/C200 Series Chipset Family SMBus Controller - 1C22 [4

Intel - Other hardware - Intel(R) 6 Series/C200 Series Chipset Family USB Enhanced Host Controller - 1C26 [4

Microsoft - HIDClass - 10/27/2015 12:00:00 AM - 9.9.108.0 [%

nov-09-2023
jun-29-2023
ago-11-2022
Ja instalado
Jé& instalado

Jainstalado

Data descoberta / Data
de instalagao

jul-24-2024

jul-10-2024

Data descoberta / Data
de instalagao

jul-17-2024
jun-28-2024
jun-19-2024
mar-21-2024
mar-21-2024
mar-21-2024
mar-21-2024
mar-21-2024
mar-21-2024
mar-21-2024
mar-21-2024
mar-21-2024

mar-21-2024



7 Intel - Other hardware - Intel(R) 6 Series/C200 Series Chipset Family USB Enhanced Host Controller - 1C2D [E4

Instalado

U OneDrive (x64) 24.126.623.1 [&

U Microsoft Edge (x64) 127.0.2651.74 [4

@ Chrome (x64) 127.0.6533.73 [2

Zoom (x64) 6.1.43316 [2

2024-07 Cumulative Update Preview for NET Framework 3.5, 4.8 and 4.8.1 for Windows 10 Version 22H2 for x64 (KB5041355) [4
2024-07 .NET 6.0.32 Security Update for x64 Client (KB5041080) [2

Windows Malicious Software Removal Tool x64 - v5.126 (KB890830) [£

2024-07 Cumulative Update for Windows 10 Version 22H2 for x64-based Systems (KB5040427) [£
TeamViewer 12 12.0.259192 [£

TeamViewer 14 14.7.48671 L&

TeamViewer 13 13.2.36224 [4

2024-05 Update for Windows 10 Version 22H2 for x64-based Systems (KB5001716) [4

2023-10 Update for Windows 10 Version 22H2 for x64-based Systems (KB4023057) [4

Microsoft .NET Framework 4.8.1 Language Packs for Windows 10 Version 22H2 for x64 (KB5027937) [4
2022-12 Security Update for Windows 10 Version 22H2 for x64-based Systems (KB5012170) [£

Click-to-Run Update Support [4

ddddddddTdcdcTdcsaTdaga g

AtualizagZo de seguranca do MSXML 6.0 RTM (925673) [4

Reinicializagao necessaria
s 2024-07 Cumulative Update Preview for Windows 10 Version 22H2 for x64-based Systems (KB5040525) [£

i Dispositivo: COOP03

Faltante

mar-21-2024

Data descoberta / Data
de instalagao

jul-29-2024
jul-28-2024
jul-26-2024
jul-25-2024
jul-25-2024
jul-11-2024
jul-11-2024
jul-10-2024
jun-20-2024
jun-20-2024
jun-20-2024
mai-16-2024
nov-03-2023
jun-28-2023
ago-11-2022
Ja instalado

Ja instalado

Data descoberta / Data
de instalagao

jul-24-2024

Data descoberta / Data
de instalagao



T Adobe Reader DC (64-bit) (x64) 24.2.20933 [£

T Seven-Zip (x64)24.7 [£

T Microsoft - Other hardware - Microsoft Mouse and Keyboard Detection Driver (USB) [£
T AMD - System - 7/16/2019 12:00:00 AM - 19.30.0.0 [Z

T Advanced Micro Devices - MEDIA - 7/10/2019 12:00:00 AM - 10.0.1.12 [4

T HP Inc. - Firmware - 15.61.0.0 [4

Instalado

[ Firefox (x64) 128.0.3 [2

OneDrive (x64) 24.126.623.1 [4

Microsoft Edge (x64) 127.0.2651.74 [4

Chrome (x64) 127.0.6533.73 [4

Zoom (x86) 6.1.43316 [2

2024-07 Cumulative Update Preview for .NET Framework 3.5, 4.8 and 4.8.1 for Windows 10 Version 22H2 for x64 (KB5041355) [
2024-07 .NET 6.0.32 Security Update for x64 Client (KB5041080) [2

Windows Malicious Software Removal Tool x64 - v5.126 (KB890830) [£

TeamViewer 15 (x64) 15.55.3 [4

2024-05 Update for Windows 10 Version 22H2 for x64-based Systems (KB5001716) [£

Java 8 (64-bit) (x64) 8.0.4110.9 [4

TeamViewer 12 12.0.259192 [4

TeamViewer 14 14.7.48671 [4

TeamViewer 13 13.2.36224 [

2023-10 Update for Windows 10 Version 22H2 for x64-based Systems (KB4023057) [4

Microsoft .NET Framework 4.8.1 Language Packs for Windows 10 Version 22H2 for x64 (KB5027937) [&

2022-12 Security Update for Windows 10 Version 22H2 for x64-based Systems (KB5012170) [4

dddddddddddTdsTddTdcdcdcTdsdg g

Click-to-Run Update Support [4

jul-17-2024
jun-21-2024
mar-21-2024
mar-21-2024
mar-21-2024

mar-21-2024

Data descoberta / Data
de instalagao

jul-31-2024
jul-29-2024
jul-28-2024
jul-26-2024
jul-25-2024
jul-25-2024
jul-11-2024
jul-11-2024
jun-28-2024
mai-16-2024
abr-18-2024
mar-21-2024
mar-21-2024
mar-21-2024
nov-03-2023
jun-28-2023
ago-10-2022

Ja instalado



v

Atualizagdo de seguranga do MSXML 6.0 RTM (925673) [4

Reinicializagao necessaria

)
i

2024-07 Cumulative Update Preview for Windows 10 Version 22H2 for x64-based Systems (KB5040525) [

2024-07 Cumulative Update for Windows 10 Version 22H2 for x64-based Systems (KB5040427) [4

i Dispositivo: MAQO05

Faltante

Adobe Reader DC (64-bit) (x64) 24.2.20933 [£

SafeNet - SmartCard - 10.8.2725.0 [4

Intel - Other hardware - Intel(R) Management Engine Interface [4

Intel - System - 9/19/2017 12:00:00 AM - 11.7.0.1000 [&

Intel - Other hardware - Intel(R) 8 Series/C220 Series PCI Express Root Port #6 - 8C1A [£

Intel - Other hardware - Intel(R) Xeon(R) processor E3 - 1200 v3/4th Gen Core processor DRAM Controller - 0C00 [
INTEL - System - 10/3/2016 12:00:00 AM - 10.1.1.38 [£

Realtek Semiconductor Corp. - MEDIA - 8/16/2016 12:00:00 AM - 6.0.1.7910 [4

Instalado

v

dddadadaa

Firefox (x64) 128.0.3 [&

Microsoft Edge (x64) 127.0.2651.74 [
Chrome (x64) 127.0.6533.73 [4

Zoom (x64) 6.1.43316 [2

2024-07 Cumulative Update Preview for Windows 10 Version 22H2 for x64-based Systems (KB5040525) [£

2024-07 Cumulative Update Preview for NET Framework 3.5, 4.8 and 4.8.1 for Windows 10 Version 22H2 for x64 (KB5041355) [4

OneDrive (x64) 24.126.623.1 [

2024-07 .NET 6.0.32 Security Update for x64 Client (KB5041080) [£

Jainstalado

Data descoberta / Data
de instalagao

jul-24-2024

jul-10-2024

Data descoberta / Data
de instalagao

jul-16-2024

abr-24-2024
mar-21-2024
mar-21-2024
mar-21-2024
mar-21-2024
mar-21-2024

mar-21-2024

Data descoberta / Data
de instalagao

jul-31-2024
jul-28-2024
jul-26-2024
jul-25-2024
jul-25-2024
jul-25-2024
jul-15-2024

jul-11-2024



U Windows Malicious Software Removal Tool x64 - v5.126 (KB890830) 4 jul-11-2024
g TeamViewer 15 (x86) 15.55.3 [4 jul-01-2024
W WinRAR (x64) 7.1 [2 mai-22-2024
U 2024-05 Update for Windows 10 Version 22H2 for x64-based Systems (KB5001716) [4 mai-16-2024
@ Java 8 (64-bit) (x64) 8.0.4110.9 = abr-21-2024
U TeamViewer 14 14.7.48671 [& abr-16-2024
U TeamViewer 13 13.2.36224 [4 abr-16-2024
g TeamViewer 12 12.0.259192 [£ abr-16-2024
U 2023-10 Update for Windows 10 Version 22H2 for x64-based Systems (KB4023057) [4 out-27-2023
g Microsoft .NET Framework 4.8.1 Language Packs for Windows 10 Version 22H2 for x64 (KB5027937) [2 jun-28-2023
g 2022-12 Security Update for Windows 10 Version 22H2 for x64-based Systems (KB5012170) [£ ago-10-2022
U Atualizagdo de seguranga para o Pacote Redistribuivel do Microsoft Visual C++ 2008 Service Pack 1 (KB2538243) [£ Ja instalado
g Atualizacdo de seguranga do MSXML 6.0 RTM (925673) [4 Ja instalado
@ Click-to-Run Update Support [& Ja instalado
Data descoberta / Data

Falha de instalagdo
B 2024-01 Security Update for Windows 10 Version 22H2 for x64-based Systems (KB5034441) [£ jul-15-2024
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Objetivo

O objetivo deste documento é demonstrar as medidas adotadas para garantir a
confidencialidade, integridade e disponibilidade das informacdes que trafegam pelos
equipamentos e sistemas de informatica e que sao manipuladas pelos
colaboradores.

Identificacao do Cliente

Cooperativa de Crédito do Servidor Publico Estadual - COOPSERVIDOR ES
02.475.222/0001-96
Avenida Joao Batista Parra, 673, Loja 1, Praia do Sua, Vitéria-ES

Armazenamento de Dados

Para o armazenamento dos e-mails e arquivos, a Cooperativa utiliza o provedor de
nuvem Microsoft. O produto contratado é o Microsoft 365 Business que funciona na
modalidade SAAS (software como servigo). O transito de arquivos entre a estagao de
trabalho e a pasta na nuvem é criptografado. O Antimalware verifica cada arquivo no
momento do acesso em busca de uma assinatura de virus. Tanto as pastas de
arquivos quanto o servigo de e-mails estdo armazenados em datacenters espalhados
pela América do Sul e contam com redundancia geografica das informacdes. A
plataforma dispoe de sistemas de auditoria onde é possivel rastrear o acesso aos
arquivos e de e-mails.

Gestao de Identidade, Acessos e Autenticacao

Cada usuario tem sua credencial que é composta por endereco de e-mail e senha. O
sistema nao permite a utilizacado de senhas simples. O acesso ao computador é feito
com essa credencial e ela da acesso ao sistema de e-mails e arquivos da equipe a
qual o funcionario pertence. Todas as contas tém habilitado o Segundo Fator de
Autenticacao (MFA) que funciona via SMS ou pelo software Microsoft Authenticador,
ambos no celular do funcionario ou aparelho fornecido pela cooperativa. Esse
sistema é uma camada extra de seguranca para que, em caso de um acesso fora dos
padrboes convencionais, o funcionario tenha que confirmar que ele realmente esta
executando o acesso. Cada usudrio s6 pode acessar as pastas que foram
especificamente atribuidas a ele. Isso significa que, se uma pasta nao foi designada
para um usuario, ele ndo conseguira ver ou acessar o conteudo dessa pasta. Isso
garante que cada pessoa sO tenha acesso as informagdes e documentos que sao
relevantes ou necessarios para o seu trabalho. Anexo 1 - Evidéncias da utilizagdo do MFA.
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Antivirus

Todos os computadores possuem o software antivirus Kaspersky Small Office
Security instalado. Esse software realiza escaneamento em tempo real de todos os
arquivos utilizados e atua como firewall local do computador. Para evitar sua

desativagao acidental ou intencional, o software esta protegido por senha. Anexo 2 -
Evidéncias da utilizagao do Antivirus.

Servidores

Nao ha servidores fisicos nas dependéncias da cooperativa, e, sendo assim, ndo ha
sistemas que sdo acessados de fora para dentro da rede. Todos os dados séo
armazenados em provedores de nuvem, inclusive os dados que estdo nas estagdes
de trabalho.

Rede Interna

A cooperativa conta com 2 provedores de internet. Um é o link principal e o outro é o
link de contingéncia. Esses provedores sdo conectados a rede interna por um unico
roteador. Nesse roteador hd um sistema de bloqueio de conexdes vindas da internet,
ou seja, de fora para dentro. Somente conexdes de saida da rede sao permitidas. Ele
também monitora o escaneamento de portas TCP. Isso significa que se um IP da
internet escanear o roteador em busca de portas abertas, esse IP sera bloqueado.

Monitoramento e Gerenciamento

Nas estacdes de trabalho, utilizamos a ferramenta N-Sight RMM para monitorar os
sistemas em busca de vulnerabilidades e atualizacoes. Além disso, esse sistema
também alerta sobre agcdes urgentes que precisam ser tomadas, como antivirus
desatualizado, firewall desativado e atualizagdes criticas pendentes. A varredura por
atualizacdes é feita de forma continua. Atualizagdes criticas ou de seguranga séo
executadas imediatamente, enquanto as demais sdo instaladas nos momentos
oportunos. Anexo 3 - Relatorio geral do gerenciamento de patch.

Incidentes Cibernéticos

Havendo indicio ou suspeita fundamentada de que houve um incidente, seja de que
natureza for, a HM Tecnologia deve ser imediatamente acionada para verificacdo e
orientagdo sobre quais agdes devem ser tomadas.
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Contingéncia e Continuidade das Operagoes

Em caso de sinistro que impossibilite o acesso fisico aos computadores da
cooperativa, os usuarios podem acessar os sistemas e arquivos, que estdo
armazenados em provedores de nuvem, utilizando quaisquer computadores
conectados a internet e suas credenciais. Para garantir a eficacia dos procedimentos
de backup, realizamos restauragdes simuladas das pastas de arquivos a cada 6
meses. Todos os backups estdo armazenados dentro do ecossistema Microsoft.

Vitéria, 01 de agosto de 2024.
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